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從新聞看問題



按個讚也被告？？？



網路上發言可以有免責權？





在群組上發言要謹慎！



駭客，怎麼害？



癱瘓網站 駭客妨害電腦使用起訴

• 自由時報2013-02-02〔記者楊政郡／台中報導〕

• 21歲男子林晁立是某科技公司負責人，去年元月起涉嫌對
某論壇伺服器展開「阻斷服務攻擊」、「分散式阻斷服務
攻擊」，連續攻擊多日後，以電子郵件向論壇洪姓負責人
要價每月1萬5000元至2萬元，就可提供防禦措施，洪某不
付帳，林持續攻擊2週，該網站癱瘓而報警處理，檢方依
妨害電腦使用罪起訴。

• 林嫌否認發動攻擊，辯稱本身做資訊，發電子郵件徵詢告
訴人是否願意找人幫他解決問題而已。檢方指出，告訴人
遭到攻擊後，鎖定攻擊IP，與被告自承其所使用之IP位址
相同，告訴人並對此IP設立一個只有此IP能進入的假網頁
，林某果然上當，他在台中市沙鹿區北勢東路所承租宿舍
網路發出給告訴人的電子郵件，足證其就是發動攻擊之人
。



網路-可能成為犯罪的媒介







網路盜版，重創文創產業



收到過類似的訊息嗎？



網看電影，轉傳才違法！



電腦網路使用行為與著作權相關規定之說明

行為方式 行為性質 著作權 法條

01 上載 (upload) 屬著作權之資
訊

重製
公開傳輸

重製權
公開傳輸

著作權法第 22 條、
第26條之1

02 下載 (download) 屬著作權之
資訊

重製 重製權 著作權法第 22 條

03 轉貼 (repost) 屬著作權之資
訊

重製
公開傳輸

重製權
公開傳輸

著作權法第 22 條、
第26條之1

04 傳送 (forward) 屬著作權之
資訊

重製 重製權 著作權法第 22 條、
第26條之1

摘錄自智慧財產局網路著作權宣導
http://www.tipo.gov.tw



電腦網路使用行為與著作權相關規定之說明

行為方式 行為性質 著作權 法條

05 將屬著作性質之資訊存放於硬碟、
磁碟片、光碟片、唯讀記憶體
( ROM )、唯讀光碟片（CD-
ROM）、隨機存取記憶體 (RAM)、
可寫1次/讀多次光碟( WORM )、
可多次讀/寫的光碟 ( MO )

重製 重製權 著作權法第 22 
條

06 網路上提供商業軟體或套裝軟體 重製
公開傳輸

重製權
公開傳輸

著作權法第 22 
條、第26條之1

07 在著作財權人許可使用期間外，
不註冊或不付費於網路上提供共
享軟體 (Shareware)

重製
公開傳輸

重製權
公開傳輸

著作權法第 22 
條、第26條之1

摘錄自智慧財產局網路著作權宣導
http://www.tipo.gov.tw



電腦網路使用行為與著作權相關規定之說明

行為方式 行為性質 著作權 法條

08 不依著作財產權人限制利用
之條件，網路上提供免費軟
體 (freeware)

重製
公開傳
輸

重製權
公開傳輸

著作權法第 22 條、
第26條之1

09 將屬著作性質之資訊製作為
檔案

重製
編輯

重製權
編輯權

著作權法第 22 條
著作權法第 28 條

10 將ＢＢＳ上屬著作性質之資
訊製作精華區

重製
編輯
改作
未標示作者
文字修改

重製權
編輯權
改作權
姓名標示權
禁止不當修改
權

著作權法第 22 條
著作權法第 28 條
著作權法第 28 條
著作權法第 16 條
著作權法第 17 條

摘錄自智慧財產局網路著作權宣導
http://www.tipo.gov.tw



電腦網路使用行為與著作權相關規定之說明

行為方式 行為性質 著作權 法條

08 不依著作財產權人限制利
用之條件，網路上提供免
費軟體 (freeware)

重製
公開傳
輸

重製權
公開傳輸

著作權法第 22 條、
第26條之1

09 將屬著作性質之資訊製作
為檔案

重製
編輯

重製權
編輯權

著作權法第 22 條
著作權法第 28 條

10 將ＢＢＳ上屬著作性質之
資訊製作精華區

重製
編輯
改作
未標示作者
文字修改

重製權
編輯權
改作權
姓名標示權
禁止不當修
改權

著作權法第 22 條
著作權法第 28 條
著作權法第 28 條
著作權法第 16 條
著作權法第 17 條

摘錄自智慧財產局網路著作權宣導
http://www.tipo.gov.tw



刑事局指出常見網路犯罪類型

色情網站：

張貼猥褻圖片、販賣色情光碟、錄影帶、貼圖網

站、提供超連結色情網站、散布性交易訊息。

網路交易：

販賣盜版光碟、販賣違禁、管制物品、贓物。

網路詐欺：

虛設行號、偽卡刷卡、網路老鼠會。

其他類型：

妨害名譽、入侵他人網站、電腦病毒、網路賭博、

個人資料。



認識常見與使用
網路相關之法律



妨害電腦使用罪-Ⅰ

• 刑法第 358 條：
無故輸入他人帳號密碼、破解使用電腦之保護措
施或利用電腦系統之漏洞，而入侵他人之電腦或
其相關設備者，處三年以下有期徒刑、拘役或科
或併科十萬元以下罰金。

• 刑法第 359 條：
無故取得、刪除或變更他人電腦或其相關設備之
電磁紀錄，致生損害於公 眾或他人者，處五年以
下有期徒刑、拘役或科或併科二十萬元以下罰金
。



妨害電腦使用罪-Ⅱ

• 刑法第360條：

無故以電腦程式或其他電磁方式干擾他人電腦或
其相關設備，致生損害於 公眾或他人者，處三
年以下有期徒刑、拘役或科或併科十萬元以下罰
金。

• 刑法第362條：

製作專供犯本章之罪之電腦程式，而供自己或他
人犯本章之罪，致生損害 於公眾或他人者，處
五年以下有期徒刑、拘役或科或併科二十萬元以
下罰金。



著作權法-Ⅰ

• 著作權法第16條：

著作人於著作之原件或其重製物上或於著作公開發
表時，有表示其本名、別名或不具名之權利。著作
人就其著作所生之衍生著作，亦有相同之權利 。
前條第一項但書規定，於前項準用之。 利用著作之
人，得使用自己之封面設計，並加冠設計人或主編
之姓名或名稱。但著作人有特別表示或違反社會使
用慣例者，不在此限。依著作利用之目的及方法，
於著作人之利益無損害之虞，且不違反社會使用慣
例者，得省略著作人之姓名或名稱。



著作權法-Ⅱ

• 著作權法第17條：

著作人享有禁止他人以歪曲、割裂、竄改或
其他方法改變其著作之內容、形式或名目致
損害其名譽之權利。



著作權法-Ⅲ

• 著作權第22條：

著作人除本法另有規定外，專有重製其著作之權利
。 表演人專有以錄音、錄影或攝影重製其表演之權
利。 前二項規定，於專為網路合法中繼性傳輸，或
合法使用著作，屬技術操作 過程中必要之過渡性、
附帶性而不具獨立經濟意義之暫時性重製，不適用
之。但電腦程式著作，不在此限。 前項網路合法中
繼性傳輸之暫時性重製情形，包括網路瀏覽、快速
存取或 其他為達成傳輸功能之電腦或機械本身技術
上所不可避免之現象。



著作權法-Ⅳ

• 著作權法第26-1條

著作人除本法另有規定外，專有公開傳輸其
著作之權利。 表演人就其經重製於錄音著作
之表演，專有公開傳輸之權利。



著作權法-Ⅴ

• 著作權法第28條：

著作人專有將其著作改作成衍生著作或編輯
成編輯著作之權利。但表演不適用之。



著作權法-Ⅵ

• 著作權法第 92 條 ：
擅自以公開口述、公開播送、公開上映、
公開演出、公開傳輸、公開展示、改作、
編輯、出租之方法侵害他人之著作財產權
者，處三年以下有期徒刑、拘役、或科或
併科新臺幣七十五萬元以下罰金。



兒童及少年性交易防制條例-Ⅰ

• 兒童及少年性交易防制條例第 27 條 ：
拍攝、製造未滿十八歲之人為性交或猥褻行為之圖畫、錄影帶、
影片、光 碟、電子訊號或其他物品者，處六個月以上五年以下有
期徒刑，得併科新 臺幣五十萬元以下罰金。 意圖營利犯前項之
罪者，處一年以上七年以下有期徒刑，應併科新臺幣五 百萬元以
下罰金。 引誘、媒介或以他法，使未滿十八歲之人被拍攝、製造
性交或猥褻行為之 圖畫、錄影帶、影片、光碟、電子訊號或其他
物品者，處一年以上七年以 下有期徒刑，得併科新臺幣一百萬元
以下罰金。 以強暴、脅迫、藥劑、詐術、催眠術或其他違反本人
意願之方法，使未滿 十八歲之人被拍攝、製造性交或猥褻行為之
圖畫、錄影帶、影片、光碟、 電子訊號或其他物品者，處五年以
上有期徒刑，得併科新臺幣三百萬元以 下罰金。 前四項之未遂
犯罰之。 第一項至第四項之物品，不問屬於犯人與否，沒收之。



兒童及少年性交易防制條例-Ⅱ

• 兒少性交易防制條例第 28 條 ：
散布或販賣前條拍攝、製造之圖畫、錄影
帶、影片、光碟、電子訊號或其他物品、
或公然陳列，或以他法供人觀覽者，處三
年以下有期徒刑，得併科新台幣五百萬元
以下罰金。
前項之物品，不問屬於犯人與否，沒收之
。



兒童及少年性交易防制條例-Ⅲ

• 兒少性交易防制條例第 30 條 ：
以廣告物、出版品、廣播、電視、電子訊
號、電腦網路或其他媒體，散布、播送或
刊登足以引誘、媒介、暗示或其他促使人
為性交易之訊息者，處五年以下有期徒刑
，得併科新台幣一百萬元以下罰金。



妨害風化罪

• 刑法第 235 條：
散布、播送或販賣猥褻之文字、圖畫、聲
音、影像或其他物品，或公然陳列，或以
他法供人觀覽、聽聞者，處二年以下有期
徒刑、拘役或科或併科三萬元以下罰金。
意圖散布、播送、販賣而製造、持有前項
文字、圖畫、聲音、影像及其附著物或其
他物品者，亦同。 前二項之文字、圖畫、
聲音或影像之附著物及物品，不問屬於犯
人與沒收之。



公然侮辱罪

• 刑法第 309 條：
公然侮辱人者，處拘役或三百元以下罰金。
以強暴犯前項之罪者，處一年以下有期徒刑、
拘役或五百元以下罰金。



誹謗罪

• 刑法第 310 條：
意圖散布於眾，而指摘或傳述足以毀損他
人名譽之事者，為誹謗罪，處一年以下有
期徒刑、拘役或五百元以下罰金。
散布文字、圖畫犯前項之罪者，處二年以
下有期徒刑、拘役或一千元以下罰金。
對於所誹謗之事，能證明其為真實者，不
罰。但涉於私德而與公共利益無關者，不
在此限。



妨害秘密罪

• 刑法第315-1條：

有下列行為之一者，處三年以下有期徒刑、拘役
或三十萬元以下罰金： 一、無故利用工具或設
備窺視、竊聽他人非公開之活動、言論、談話或
身 體隱私部位者。 二、無故以錄音、照相、錄
影或電磁紀錄竊錄他人非公開之活動、言論、談
話或身體隱私部位者。

• 刑法第318-1條：

無故洩漏因利用電腦或其他相關設備知悉或持有
他人之秘密者，處二年以 下有期徒刑、拘役或
五千元以下罰金。



詐欺罪

• 刑法第339條：

意圖為自己或第三人不法之所有，以詐術使人將本人或第三
人之物交付者 ，處五年以下有期徒刑、拘役或科或併科五
十萬元以下罰金。 以前項方法得財產上不法之利益或使第
三人得之者，亦同。 前二項之未遂犯罰之。

• 刑法第339-3條：

意圖為自己或第三人不法之所有，以不正方法將虛偽資料或
不正指令輸入 電腦或其相關設備，製作財產權之得喪、變
更紀錄，而取得他人之財產者 ，處七年以下有期徒刑，得
併科七十萬元以下罰金。 以前項方法得財產上不法之利益
或使第三人得之者，亦同。 前二項之未遂犯罰之。



個人資料保護法-Ⅰ

• 個人資料保護法第18條：

非公務機關對個人資料之蒐集或電腦處理，
非有特定目的，並符合左列情形之一者，不
得為之： 一、經當事人書面同意者。 二、
與當事人有契約或類似契約之關係而對當事
人權益無侵害之虞者。 三、已公開之資料且
無害於當事人之重大利益者。 四、為學術研
究而有必要且無害於當事人之重大利益者。
五、依本法第三條第七款第二目有關之法規
及其他法律有特別規定者。



個人資料保護法-Ⅱ

• 個人資料保護法第19條：

非公務機關未經目的事業主管機關依本法登記並發給執
照者，不得為個人資料之蒐集、電腦處理或國際傳遞及
利用。 徵信業及以蒐集或電腦處理個人資料為主要業
務之團體或個人，應經目的事業主管機關許可並經登記
及發給執照。

• 個人資料保護法第33條：

意圖營利違反第七條、第八條、第十八條、第十九條第
一項、第二項、第 二十三條之規定或依第二十四條所
發布之限制命令，致生損害於他人者， 處二年以下有
期徒刑、拘役或科或併科新臺幣四萬元以下罰金。



個人資料保護法-Ⅲ

• 個人資料保護法第34條：

意圖為自己或第三人不法之利益或損害他人
之利益，而對於個人資料檔案 為非法輸出、
干擾、變更、刪除或以其他非法方法妨害個
人資料檔案之正確，致生損害於他人者，處
三年以下有期徒刑、拘役或科新臺幣五萬元
以下罰金。



THE END

歡迎各位踴躍提出問題！

eric@is-law.com

eric@echanglaw.com


